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Cyber-Attacken betreffen zunehmend Energieversorger

Cyber-Attacken haben sich in den letzten Jahren stark professionalisiert und sorgen allein in Deutschland fiir bis zu 220 Mil-
liarden Euro Schaden pro Jahr. Laut einer Bitkom-Studie hat sich die Schadenssumme seit 2018 verdoppelt. Cyber-Attacken
verursachen den Ausfall von Informations- und Produktionssystemen oder die Stérung von internen Ablaufen, oftmals durch
den Einsatz von Ransomware Uiber Phising-Angriffe.

Insbesondere im Fokus solcher Angriffe stehen Organisationen mit kritischer Infrastruktur (KRITIS), denn hier drohen neben
Versorgungsengpassen in der Folge eines Angriffs erhebliche Stérungen der 6ffentlichen Sicherheit und Versorgung. Laut der
Bundesregierung wurden im Zeitraum von Januar bis Anfang November 2020 171 erfolgreiche Hackerangriffe auf Einrich-
tungen der Kritischen Infrastruktur gezahlt, 2019 waren es noch 62, das ergibt einen Anstieg um 175 Prozent. In den letzten
Jahren sind Energieversorger immer haufiger durch Cyber-Attacken angegriffen wurden.

Cyber-Angriffe auf Energieversorger in 2021

-

Mai Oktober Oktober

USA Deutschland Iran

Cyber-Atacke auf Benzin-Pipeline Cyber-Attacke Stadtwerke Cyber-Attacke Bezahlsystem
Colonial Wismar Tankstellen

Der Betrieb der Pipeline, die 45 Bis heute sind die Stadtwerke im Bezahlsystem an Tankstellen
Prozent der US-Ostkiiste ver- Notbetrieb und kénnen nicht auf wurde landesweit lahmgelegt und
sorgt, war komplett eingestellt. Service-, Kunden- und kaufman- die Benzinversorgung dadurch

Es wurde ein Ldsegeld von 3,6 nische Daten zugreifen. blockiert.

Millionen Euro gezahlt.

Unsere moderne Gesellschaft ist in hohem MaBe von einer
funktionierenden Energieversorgung abhéangig. Betreiber von
Energieversorgung unterliegen daher einer groBen Verantwortung.
Investieren Sie jetzt in das Management lhrer Informationssicher-
heit und Ihres Datenschutzes und sichern Sie diese Daten

nachhaltig vor Cyber-Attacken.

Wir unterstiitzen Sie dabei pragmatisch und zielorientiert!

Prof. Dr. Andre Déring, CEO der Robin Data GmbH
Ihr Experte fir Datenschutz und Informationssicherheit
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KRITIS-Sektor Energie: Pflichten, Vorgaben, Gesetzgebung

Selbstiiberpriifung mittels interner Audits

Nr.

86.

87.

Energieversorger miissen die Anforderungen des § 8a Absatz 1 BSIG umsetzen

Diese Anforderungen beinhalten die Umsetzung eines Management-Systems fiir Informationssicherheit (ISMS) im Gel-
tungsbereich ihrer KRITIS-Anlagen, um KRITIS-Risiken zu mindern. Betreiber kénnen ISMS nach ISO 27001, BSI IT-Grund-
schutz oder Branchen-Standards in den KRITIS-Anlagen umsetzen.

Weiterhin sind Energieversorger aufgefordert Selbstiiberpriifungen des ISMS zur Uberwachung des laufenden Betriebes
durchzufiihren, die Uberpriifungen werden auch als interne Audits bezeichnet und finden mindestens j&hrlich statt.

Interne Audits gemaB Anforderungskatalog zur Konkretisierung

der Kriterien des § 8a Absatz 1 BSIG

Anforderung an die Betreiber Kritischer Infrastrukturen (KRITIS-Betreiber) Grundlage
(C5 #)
Interne Uberpriifungen der Compliance von IT-Prozessen mit internen Informationssicherheitsricht- SPN-02

linien und Standards

Qualifiziertes Personal (z. B. Interne Revision) oder durch den Betreiber der kritischen Dienstleistung
beauftragte sachverstandige Dritte liberpriifen jahrlich die Compliance der internen IT-Prozesse mit
den entsprechenden internen Richtlinien und Standards sowie der flir den Betrieb der kritischen Dien-
stleistung rechtlichen, regulativen und gesetzlich vorgeschriebenen Anforderungen.

Die identifizierten Abweichungen werden priorisiert und in Abhangigkeit ihrer Kritikalitat MaBnahmen
zur Behebung zeitnah definiert, nachverfolgt und umgesetzt. Die Priifung wird regelmaBig durchge-
fuhrt. Die Prifung umfasst auch die Einhaltung der Anforderungen dieses Anforderungskatalogs.

Priifungen in anderen, anderweitig vorgegebenen Priifzyklen - interne IT-Priifungen SPN-03
Qualifiziertes Personal (z. B. Interne Revision) des KRITIS-Betreibers oder durch den KRITIS-Betreiber
beauftragte sachverstandige Dritte liberpriifen mindestens jahrlich die Compliance der IT-Systeme,

soweit diese ganz oder teilweise im Verantwortungsbereich des KRITIS-Betreibers liegen und fir die

Entwicklung oder den Betrieb der kritischen Dienstleistung relevant sind, mit den entsprechenden

internen Richtlinien und Standards sowie der fiir die kritischen Dienstleistungen relevanten rechtlichen,
regulativen und gesetzlich vorgeschriebenen Anforderungen.

Die identifizierten Abweichungen werden priorisiert und in Abh&ngigkeit ihrer Kritikalitat werden
MaBnahmen zur Behebung zeitnah definiert, nachverfolgt und umgesetzt. Der KRITIS-Betreiber ver-
pflichtet seine Unterauftragnehmer zu solchen Priifungen und lasst sich die Prifberichte im gleichen
Turnus vorlegen und verwertet sie bei seinen Uberpriifungen.
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Audits gemaB IT-Grundschutz fiir Energieversorger

Professionelles Audit durch zertifizierte Experten in ganz Deutschland. Profitieren Sie von der langjahrigen Erfahrung durch
kompetente und praktische Beratung.

Ablauf des Informationssicherheits-Audits

In einem 1-tagigen Workshop fiihrt ein Informationssicherheit-Experte der Robhin Data GmbH ein Audit bei lhnen vor Ort durch.
In dem Audit wird der aktuelle Reifegrad des Managementsystems fiir Informationssicherheit (ISMS) gegen den Standards
des IT-Grundschutzes fir die Energieversorgung begutachtet. Ergdnzend wird auch der aktuelle Reifegrad des Daten-
schutz-Managementsystems betrachtet.

1 Vorbereitung und Angebot
In einem kostenfreien Erstgesprach mit Robin Data beraten wir Sie unverbindlich zum Thema ISMS-Audit und
den Umfang Ihrer Anforderungen. Zur Vorbereitung auf das Audit werden auf Basis einer Anforderungsliste
des Kunden die vorhandene Dokumentation und verwendete Richtlinien des ISMS abgefragt.

Durchfiihrung des Informationssicherheits-Audits

2 Wahrend des ISMS-Audits werden interne und externe Sicherheitsvorgaben (Kontrollen, Security Policy und
Guidelines), Prozesse und relevante Dokumente tberprift. Offene MaBnahmen dokumentiert und am Ende
des Audits priorisiert. Auf dieser Basis werden sicherheitsrelevante Abweichungen von den Standards direkt

angegangen.

3 Ergebnis-Gutachten und MaBnahmenkatalog
AnschlieBend erfolgt die Bewertung unserer Experten liber den Zustand des etablierten Informationssich-
erheits-Managementsystems. Sie erhalten 5-10 Werktage nach Abschluss des ISMS Audits ein zusammen-
fassendes Gutachten und eine Ubersicht der Ergebnisse des Audits. Dieses enthalt die Abweichungen zu den
Norm-Kontrollen und die priorisierte MaBnahmenliste. Ein Gesprach schlieBt das Audit ab.

4 MaBnahmenkatalog
Ergebnis der Analyse sind konkrete Handlungsempfehlungen, um die Defizite zwischen “Ist” und “Soll” zu
beheben. Die definierten MaBnahmen kénnen bspw. die Erstellung von Richtlinien, die Uberpriifung einzelner
Sicherheitskonzepte, die Etablierung eines Loschkonzeptes oder die Umsetzung genereller technisch-
organisatorischer MaBnahmen sein. lhre Organisation erhalt diese Analyse in Form einer Dokumentation und
in Zusammenfassung als Auditbericht.

Umfassende Informationssicherheits-Audits
geman § 8a Absatz 1 BSIG fiir Energieversorger
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ISO-zertifizierte Losungen fiir Informationssicherheit und
Datenschutz bei Energieversorgern

Uber 50 TUV / DEKRA Beratung Digitales Datenschutz-
zertifizierte Experten regional oder digital Management-System

Das sagen Kunden von Robhin Data

Die einfache und gesetzeskonforme
Umsetzung von Informationssicherheit

In dem Audit unseres Informationssicherheits-Management-Systems durch die Robin

Data GmbH, wurde der aktuelle Reifegrad unseres ISMS gegen den Standard des
IT-Grundschutzes auditiert. Interne und externer Prozesse und Dokumente wurden lberpriift
und offene MaBnahmen dokumentiert. Durch die Beratung und klare Verteilung von Verant-
wortlichkeiten kennen wir eventuelle Schwachstellen und kdnnen diese nun aktiv angehen.

Marco Voigt,

Leiter IT in der Stadtverwaltung Merseburg

Herr Professor Doring wurde von uns mit der Durchflihrung eines Datenschutz- und

Informationssicherheitsaudits im Jahre 2021 beauftragt. Wir wollten uns Aufschluss
Uber die Angemessenheit und Wirksamkeit bereits ergriffener MaBnahmen und tber etwaige
Verhesserungsmdoglichkeiten verschaffen. Die Zusammenarhbeit mit Herrn Professor Déring
gestaltete sich sowohl fachlich als auch menschlich sehr erfreulich. Das Audit wurde ter-
mingerecht und zlgig durchgeflhrt; die Ergebnisse unverziglich und verstandlich dargelegt.
Vor dem Hintergrund dieser positiven Erfahrungen haben wir nunmehr die Robin Data GmbH
zum externen Datenschutz- und Informationssicherheitsbeauftragten bestellt.

Dr. Markus Reinhardt,

Geschéaftsfiihrer Zentrale Dienste der Industrie- und Handelskammer Halle-Dessau

@ Erstberatungsgesprich buchen

® Jetzt Angebot anfordern
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